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1. ESPECIFICACIONES TECNICAS DEL PRODUCTO:

Antecedentes

La CNEE tiene instalado un dispositivo cortafuegos (firewall), entre el enlace
de internet y la red LAN para proteger todo el fréfico de intermet malicioso o
no deseado.

Este dispositivo es ufilizado para el andlisis del contenido de cada paquete
de IP, determinando si contiene archivos no deseados que contengan virus,
troyanos o cualguier otro tipo de software no deseado (malware).

El andlisis se hace consultando las definiciones de virus, malware y spyware
publicados por el fabricante, las cuales son actualizadas automdaticamente
cada dia. El andlisis también es de tipo heuristico, por lo que se logra un alto
porcentaje de bloqueo de trafico no deseado.

Ademas, el andilisis permite determinar el uso de aplicaciones peligrosas o
no deseadas, el monitoreo del ancho de banda, la deteccién y eliminacion
de intrusos, filtro de sitios web

con contenido peligroso o no deseado y el andlisis de paquetes [P
destinados a los servidores de la CNEE.

La CNEE cuenta con firewall de proteccion de trdfico IP desde el aflo 2007
a efecto de proteger la red privada de la CNEE. La licencia de uso de las
definiciones de virus y spam publicadas por el fabricante debe serrenovada
cada cierto nUmero de afios para continuar con la protecciéon automdatica.

Objetivo de la adquisicién

La renovacion de la licencia del firewall permitird gue la red de cémputo de
la CNEE continbe protegida de intrusos, ataques y trafico malicioso o no
deseado.

Producto final esperado

El proveedor debe entregar a la CNEE un informe que certifique la licencia
del dispositivo firewall estd vigente por al menos un afo.

Esta renovacién debe cubrir las actualizaciones de definiciones de anti-virus,
anti-intrusos, filtro de trafico web y trafico de correo, asi como el la cobertura
de reemplazo instantdneo del hardware en el caso de una falla fisica de la
unidad.
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Tiempo de duracién de la licencia

El fabricante ofrece renovaciones de licencia por periodos de uno (1) y ‘Eres
(3) afos. La CNEE solicita la licencia por el periodo de al menos un (1) ano.

Al final del periodo de cobertura se deberd adquirir una nueva renovacion
de la licencia, para mantener la seguridad informdtica de la red LAN de
CNEE.

CARACTERISTICAS TECNICAS: A continuacién, se detallan las caracteristicas
técnicas del servicio solicitado.

CANTIDAD DESCRIPCION

¢ Servicio de renovacion de licencia de Firewall marca fortinet,
modelo FortiGate 200F, nimero de serie FG200FT$22906877

o Debe incluir las siguientes funciones:

o IPS & application control

AntiVirus

Web Filtering

Email Filtering

Identificacion de usuarios

Geolocalizacién

VPN

Wireless Confroller

e La cotizacién debe incluir todos los costos de renovacion,
configuracién e importacién que sean necesarios.

O 000 0O0O0o

PRESENTACION DE OFERTAS: Se solicita especificar en la oferta el servicio
ofertado conforme las especificaciones siguientes:

No. DESCRIPCION: PRECIO 1 ANO

1 * Servicio de renovacion de licencia de Firewall
marca fortinet, modelo FortiGate 200F, nUmero
de serie FG200FT922906877

o Debe incluir las siguientes funciones:

IPS & application control

AntiVirus

Web Filtering

Email Filtering

Identificaciéon de usuarios

Geolocalizacion

VPN

. Wireless Controller

¢ La cotizacidn debe incluir todos los costos de
instalacién, configuracién e importacion que
sean necesarios.

®NO DA WN
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2. PAGO DE LA CONTRACION DEL SERVICIO:

Q. La CNEE pagard después de recibir todo el servicio a satisfaccion

de la CNEE.

b. El precio de la oferta debe incluir el Impuesto al Valor Agregado
(IVA), la CNEE no reconocerd ningin pago adicional por este

concepto.

S La CNEE Unicamente efectuard un pago final, por los servicios
realizados, el cual se efectuard en un plazo de 10 dias hdbiles a
partir que el contratista presente la factura legal correspondiente.

3. EVALUACION:

CRITERIOS

PONDERACION
(PUNTOS)

DESCRIPCION DE LA CALIFICACION Y
PONDERACION

Precio

40

El menor precio se tomard como base para el
cdlculo, el cual se dividird dentro de cada
oferta para determinar su factor, el resultado se
multiplicard por 40 puntos.

Precio = (x/y) *40

x: precio mds bajo

y: precio de cada oferta

Especificaciones
Técnicas

35

El total de puntos a la oferta que cumpla con el
total de las especificaciones técnicas, se
descontaran 5 puntos por cada incumplimiento.

Calidad

25

El total de puntos a la oferta que ofrezca
exactamente la renovacién por el modelo y
numero de serie solicitado en las especificaciones
técnicas. En caso no oferte por lo solicitado, se le
restaran 5 puntos.

TOTAL PUNTOS

100

4. CONTRATACION

La CNEE contratard con el oferente que haya cumplido con todos los
requisitos, que obtenga el mayor puntaje y se considere la oferta mds
conveniente para los intereses de la Comisién Nacional de Energia Eléctrica.
En el caso de empate en el punteo obtenido por dos o mds oferentes, se
desempatard considerando el siguiente criterio: 1°. el mejor precio; 2°.
Cumplimiento con el total de las especificaciones; y 3° mejor calidad.
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La contratacion se hard constar el acta de negociacion corespondiente, Ia
cual contendrd los pormencres de los bienes adquiridos, las obligaciones y
derechos de las partes, asi como las sanciones que pueden imponerse en
caso de retrasos en la entrega e incumplimiento de la adquisicién.

Esta acta se realizard con base a lo estipulado en el Reégimen de
Adquisiciones de la Comision Nacional de Energia eléctrica, en los articulos:

Articulo 12. Compra directa;
Articulo 16. Plazo para pagos;
. Articulo 44. Omisién de contrato escrito:
Artficulo 48. Recepcidn del suministro o servicios:
Articulo 52. Seguro de caucién de cumplimiento:
Articulo 58. Sanciones por incumplimientos en plazos contractuales;
Articulo 59. Incumplimientos por parte de los oferentes o conftratistas;
Articulo é4. Controversias y demds aplicables para el efecto.

Al finalizar este evento de adquisicién de compra directq, la informacién
comespondiente serd publicada en el sitio web de la Comisién Nacional de
Energia Eléctrica https://www.cnee.gob.gt, segin lo establecido en el
articulo 21 del Régimen de Adquisiciones de la Comisidn Nacional de
Energia Eléctrica.
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No. ACTA2024-33

ACTA DE EVALUACION

EVENTO DE ADQUISICION EN MODALIDAD DE COMPRA DIRECTA
WRENOVACION DE LICENCIA DE FIREWALL»

En la ciudad de Guatemala, el 25 de julio de dos mil veinticuatro, siendo las nueve
horas, reunidos en la oficina del Departamento de Compras y Contrataciones de la
Coordinacion Administrativa de la Comision Nacional de Energia Eléctrica, en
adelante ~CNEE- ubicadas en la cuarta avenida quince guion setenta de la zona diez
de esta ciudad, Edificio Paladium nivel once, nos encontramos Yarisson Alessandro
Eduardo Hannibal Acevedo Lépez, Analista Técnico del Departamento de Compras y
Contrataciones; Llicenciado Levi Omar Gémez Puac, Jefe del Departamento de
Compras y Contrataciones y Licenciado Félix Antonio Jiménez Bautista, Coordinador
Administrativo para dejar constancia de lo siguiente: PRIMERQ: ANTECEDENTES: Los
comparecientes manifestamos que actuamos de conformidad con: a) lo establecido
en el Régimen de Adgquisiciones de la Comision Nacional de Energia Eléctrica,
aprobado mediante Acuerdo No. CNEE-127-2023, y b) Solicitud de Pedido No. 481,
mediante la cual, se solicité la adquisicién de «Renovacién de licencia de firewalb.
SEGUNDO: PROCEDIMIENTO. E| Departamento de Compras y Contrataciones de la
CNEE, de conformidad con lo que establece el articulo 12 del Régimen antes
mencionado, en modalidad de Compra Directa, realizé las acciones pertinentes para
confratar la «RENOVACION DE LICENCIA DE FIREWALL). TERCERO: RECEPCION DE
OFERTAS. Se obtuvieron las siguientes ofertas:

No. OFERENTE OFERTA Q.
1 SISTECO, S.A. Q. 28,900.00
2 ELECTRONICA COMUNICACIONES Y SERVICIOS, S.A. Q. 33,078.00
3 GRUPOE, S.A. Q. 29,428.59

CUARTO: EVALUACION. E| Departamento de Compras y Contrataciones, procedié a
evaluar las ofertas obtenidas, sometiéndolas a revisién del cumplimiento de las
especificaciones definidas por el solicitante, la calidad y precio razonable con la
oferta del mercado (Anexo 1y 1A), segin lo establecido en el articulo 12 del Régimen
de Adquisiciones de la CNEE. QUINTO: AUTORIZACION. El Departamento de Compras y
Contrataciones con base en lo establecido en el Régimen de Adquisiciones de la
Comision Nacional de Energia Eléctrica y en el resultado detallado en los Anexo 1 y 1A
de la presente acta, auteriza que el presente evento se contrate con SISTECO, S.A. por
un valor total de veintiocho mil novecientos quetzales exactos (Q. 28,900.00), precio
que incluye el Impuesto al Valor Agregado -IVA-; toda vez que cumplié con los
requisitos y que su propuesta econémica es conveniente para los intereses de la
Comisién Nacional de Energia Eléctrica. SEXTO: NOCIMIENTO DE LA AUTORIDAD
SUPERIOR. De conformidad con lo que establece el Articulo 12 del Régimen antes
mencionado, modalidad de Compra Directq, se traslada el presente expediente para
conocimiento de la Autoridad Superior (Directorio), para sus consideraciones previas a
la materializacién del mismo. SEPTIMO: CIERRE. No habiendo mds que hacer constar, se
da por finalizada la presente acta en el mismo lugar y fecha de su inicio, siendo las
once horas con cuarenta minutos, la cual queda contenida en dos hojas de papel
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bond, impresas Unicamente en su lado anverso del Libro de Actas, habiéndose leido
integramente lo escrito por los comparecientes, quienes bien enterados de su

contenido, objeto, valdez y efectos legales, la aceptamos y en fe de lo cual
procedemos a firmarla.

Yarisson

ro Eduardo Hannibal Acevedo Lépez PR i
Analist

Cnico de|Depto. de Compras y Contrataciones

Licenciado Levi @m émez Puac
Jefe del Depto. de C[Zo pras y Contrataciones

Vo.Bo.:
Licenciado Félix Antonid Jiménez Bautista
Coordinador Administrativo
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ANEXO 1-A
EVALUACION DE OFERTAS
RENOVACIGON LICENCIA FIREWALL

—— OFERENTE NIT 5545964 1ELECTRONICA
NiT 8392326 SISTECO, 5.A. COMUNRICACIONES Y SERVICIOS, NIT 26890128 GRUPOD £, 5.4,
FACTOR § A
PRECIO Elmenor precis se tamard como base para @ calculo, el cual se dividird dentro de caca olerta para determnar su factsr & resutado se
multiplicara por 40 puntos
(xly} "40 X y x y x ¥y
X=menarprecio  y= precio ofertade Q 28900001 @ 2890000] @ 2890060 | Q@ 3307300 28900001 Q@ 7542859
PUNTGS | 40 40.00 40.00 40.00
PUNTOS OBTENIDOS 40.C0 34.95 38.29
ESPECIFICACIONES TECNICAS | Eltotal depuntos a la oferta que cumpla con el total de fas especificaciones técnices. se descontaran 5 puntos par cada
ncumplimiento
Servicio de renovecién de licencia de Firewalt
marca fortmet, modelo ForliGate 200F, CUMPLE CUMPLE CUMPLE
rimero de serie FG200F T922506877
Debe incluir las siguiemes
funcionews:
1P 3 & epplication control CUMPLE CUMPLE CUMPLE
Antivirus CUMPLE CUMPLE CUMPLE
Wb Filtening CUMPLE CUMPLE CUMPLE
Email Filtering CUMPLE CUMPLE CUMPLE
dentificacion de usuarios CUMPLE CUMPLE CUMPLE
Geolocelizacion CUMFLE CUMPLE CUMPLE
VPN CUMPLE CUMPLE CUMPLE
Wireless ComroﬂerJ CUMPLE CUMPLE CUMPLE
tafio deiicenciamiento CUMPFLE CUMPLE CUMPLE
PUNTOS 35 35 35 35
Puntos por
incumplimisnto : 5 o py] 0 0 q 9
PUNTOS CBTENIDOS 35 35 36
CALIDAD €l tetal de punlos alz oferta gue ofrezca exactemente la renovacion por el modelo y nimero de serie soficitado enlas
especificacienes técnicas. En caso no ofenisporlo solicitade, selerestaran 5puntos
Modelo FortiGate 200F Cumpie Cumple Lumple
Serie 1FG200F T 922006877 Cumple Cumple Cumgple
PUNTOS ! 25 25 25 >
Puntos {-) por
incumplimiento 5 0 9 0 0 a a
PUNTOS OBTENIDOS 25 25 5
TOTAL DEPUNTOS l |i 1GC.0¢ l 94,95 98.28
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ConDir-8
CONOCIMIENTO DE DIRECTORIO
Para: Directorio de la CNEE
De: Departamento de Compras y Contrataciones — Coordinaciéon Administrativa

Fecha: Guatemala, 26 de julio de 2024
Asunto: Conocimiento de la autoridad superior, evento de "RENOVACION DE LICENCIA DE

Estimados Directores:

Con un cordial saludo nos dirigimos a ustedes para hacer de su conocimiento el proceso del
. evento arriba indicado; se ha llevado a cabo la evaluacién de ofertas, mediante Actas2024-
33 y sus respectivos anexos.

Lic. [@vi ﬁ émez Puac Lic. Félix Antonio Jiméhez Bautista ~Op & \%
Jefe de Depgrtagmento de Compras y Coordinador Administrativo ‘70(’9
ontfataciones Visto bugno L e
% %9
Expedient r pwditoria Intern 1

» O 14, L EOTRICA

;. ”%:mner lni\‘urJF it e
Lic ifo Cua Ortega rmﬁ,ﬁ;pﬁa z..&n

Encargado de la Unidad de Auditoria Int

Area a ser completada por el Directorio

Procede contratacién: s NO |:
LD
00\“‘ £ F,y%

=

Directora

"

Ingeniero Luis Romeo Oftiz Peldez
President




CNEE

No. ACTA2024-35

ACTA DE NEGOCIACION

EVENTO DE ADQUISICION EN MODALIDAD DE COMPRA DIRECTA
«RENOVACION DE LICENCIA DE FIREWALL:

En lo civdod de Guatemala, el uno de ogosto de dos mil veinticuatro, siendo las once horgs,
reunidos en la oficina del Deparfamento de Compras v Confretaciones de ta Coordinacian
Administrativa de la Comision Nacional de £nergia Eléctrica, en adelante CNEE, ubicada en Ja
cuarta avenida gquince guion sefenta de la zona diez de esta ciudad, Edificio Paladium, nivel
once, nos encontramos: a) Edras Gabriel Escobar Quifionez, Analista Técnico, b) Miguel Estuardo
Catalan Gramajo, Encargado interino del Departamento de Compras y Contrataciones, c) Félix
Antonio liménez Bautista, Coordinador Administrative y d) Julio Cesar leam Morales,
Representante Legal de la enfidad SISTECO, $.A., para dejar constancic de lo siguiente: PRIMERO:
ANTECEDENTES: Los comparecientes manifestamos que actuamos de conformidad con: a) lo
establecido en el Regimen de Adguisiciones de lo Comisidn Nacional de Energia Eléctrica,
aprobado mediante Acuerdo No. CNEE-127-2023, v b} Acta de Evaluacion No. Acta2024-33
mediante lc cual se evaluaron las ofertas recibidas en el evento de adquisicion en modalidad de
Compra Directa denomincdo «RENOVACION DE LICENCIA DE  FIREWALL:. SEGUNDO:
CONTRATACION. E| Departamento de Compras v Contrataeiones de la CNEE, luego de hacer de
conocimiento o la Autoridad Superior las actuaciones dei presente evento, medicnte Acta2024-
33 vy ConDir-8. guienes expresaron su conformidad en cuanto @ ia conirctacidn del ofsrente
recomendado y con base en lo que establece el Régimen de Adquisiciones de la CNEE en su
articuic 12 «la outorizacion de ia adguisicion en esta modalidad cotresponde ai Departamento
de Compras y Contrataciones con el visto bueno de la Coordinacién Adminishrativa. .y procede
a autorizar la confratacién de RENOVACION DE LICENCIA DE FIREWALL a SISTECO, S.A. por un
valor total de veintiochc mit novecientos queizoles exactos (@. 28.900.00). precio que incluye el
Impuesfo af Valor Agregado -IVA- toda vez que cumplid con las especificaciones técnicas,
catidod v gue su propuesta econdmica es conveniente para los intereses de lo Comisicn
Nacionat de Energia Eléctrica. TERCERQ: PERIODO DE CONTRATACION. Lo vigencia de {a
contratacion por la renovacion de la Licencia del Firewall es de un afio, o partir de la recepcidn
o enferc safisfaccion. CUARTO: RECEPCION: SISTECO, S.A. se compromete a entregar Ia
renovacion de la licencia en dos dias habiles en las condiciones establecidas en su oferta
tecnica. La recepcion se reaiizard mediante acta de recepcion, suscrita por un delegado del
proveedor y ofro del Departamentc de Compras v Confrataciones, con el visto bueno dei
Gerente o Encargado de la dependencia solicitante, segun el articulo 48 del Regimen de
Adguisiciones de lac CNEE; hardn constar que la entrega sobre el servicio de renovacion de o
licencia de Firewall se entrego vy recibio a satisfaccion. QUINTO: PAGO. Se realizaré un solo pago
dentro de un plaze no mayor ¢ diez (10) dias en que fuera aceptada la documentacion
completa segun coresponda. SEXTO; DOCUMENTOS QUE FORMAN PARTE DE LA CONTRATACION.
Forman parte de ia presente acta de negociacion y tienen validez legal, los documentos que
conforman el expediente administrativo. SEPTIMO: OBSERVANCIA Y CUMPLIMIENTO RESPECTO A
LO ESTABLECIDO EN EL REGIMEN DE ADQUISICIONES DE LA COMISION NACIONAL DE ENERGIA
ELECTRICA. Se deja constancia que el Departamento de Compras y Contrataciones ha cumplido
con lo establecido en ef articule 12 del Régimen de Adquisiciones de ia Comision Nacional de
Erergin Eleciica. OCIAVO:. OMISION DE CONTRATO Y RAION DE LA PRESENTE ACTA,
Considerando lo estipuiado en el arliculo 44 del Régimen de Adquisiciones de o Comisidén
Nacional de Energia Electrica v que el valer de lo negociccion no excede del monto a que se
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refiere la citada normativa legal, se omite la celebracion de contrato escrito y se procede a
suscribir el acta de negociacién con los pormenores de la contratacion, agregdndose las
constancias del caso al expediente respectivo. NOVENO: CONTROVERSIAS. Toda confroversia
relativa al incumplimiento, interpretacion, aplicaciéon y efectos de la contratacion se resolvera de
la manera siguiente: a) En primer lugar, debe agotarse la via conciliatoria entre las partes, para
el efecto, al presentarse la controversia se designard un delegado por cada una de las partes,
con el propdsito de resolverla. En esta etapa, por parte de la CNEE, le comrresponderd al
Departamento de Compras y Contrataciones; b) En segundo lugar, en caso de que las partes a
fravés de sus delegados no alcanzaren acuerdo y resolucion de la controversia, la misma se
elevard a consideracion de la Coordinacion Administrativa de la CNEE; c) En tercer lugar, de
persistir la controversia se trasladardn las actuaciones ante la Autoridad Superior (Directorio) de
la CNEE para que dicte la resolucidon correspondiente, ddndose por agotada la via
administrativa y conciliatoria, para los efectos de someter la controversia a la jurisdiccién del
Tribunal de lo Contencioso Administrativo. DECIMO: TERMINACION DE LA CONTRATACION. La
CNEE, sin responsabilidad alguna de su parte, podrd dar por terminada unilateralmente Ia
contratacion por los motivos siguientes: a) Por llegar a la finalizacién del plazo convenido; b) Si asi
conviniere a sus intereses; c) Si se le embargasen al proveedor adjudicado las sumas que
debieran pagdrsele por los servicios de renovacién de licencias siempre que le impidan cumplir
con sus obligaciones; d) Por incumplimiento de sus obligaciones estipuladas; e) Por rescision
acordada entre los partes; f) Por ocurrencia de caso fortuito o fuerza mayor que impidiera a
cualquiera de las partes cumplir con sus obligaciones estipuladas. En este caso se conviene dar
aviso por escrito de tal imposibilidad, tan pronto se tengan noticias de lo cousa. En tal caso,
ninguna de las partes incurird en responsabilidad por incumplimiento. DECIMO PRIMERO: ATRASO
O INCUMPLIMIENTO EN LA ENTREGA. SISTECO, $.A. se hard acreedor a una sancién econémica de
conformidad con lo establecido en el articulo 58 del Régimen de Adquisiciones de la Comisién
Nacional de Energia Eéctrica, del dos por millar (2/1000) del valor de los bienes no entregados
oportunamente. Ademds de ello, la CNEE podrd rescindir la contratacién del mismo sin
responsabilidad de su parte y sin perjuicio de aplicar las medidas que establece el citado
Régimen. DECIMO SEGUNDO: ACEPTACION y CIERRE. No habiendo mds que hacer constar, se da
por finalizada la presente acta en el mismo lugar y fecha de su inicio, siendo las once horas con
cuarenta y cinco minutos, la cual queda contenida en dos hojas de papel bond, impresas
Unicamente en su lado anverso del Libro de Actas, habiéndose leido integramente lo escrito por
los comparecientes, quienes bien enterados de su contenido, objeto, validez y efectos legales, la
aceptamos y en fe de lo cual procedemos a firmarla.

Edras Gab, cobar Quifionez

AnalistarTécpico Depto. De Compras Encargado del Depto, e Compras y
_): -onfrataciones X :
.\

Vo.Bo.
Félix Antonio JiméHez autista Representante Legal
Coordinador Administrativo SISTECO, S.A.

SSISTECO

_ Maxima Sequridad en 17
Calzada Aguilar Batres 34-70, Zona 11
Edificios Galerias del Sur, 7 Nivel
Tel: 2427-2222 Fax: 2427-2226




